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2016年高考，徐玉玉以568分的成绩被南京邮电大学录取。
2016年8月21日，因被诈骗电话骗走上大学的费用9900元，
最终导致心脏骤停，不幸离世。
2016年8月26日，临沂市徐玉玉电信诈骗案成功告破，主要
犯罪嫌疑人熊超等4人被抓获
2016年08月28日，山东临沂徐玉玉电信诈骗案的头号犯罪嫌
疑人郑贤聪投案自首。

临沂市罗庄区人民检察院审查后依法对上述7名犯罪嫌疑人作
出了批准逮捕的决定，包括陈文辉、郑贤聪、黄进春、郑金
锋、熊超、陈福地、杜天禹；杜天禹非法出卖公民个人信息，
涉嫌侵犯公民个人信息罪，依法对上述7名犯罪嫌疑人作出了
批准逮捕的决定。

山东临沂市徐玉玉电信诈骗案



电信诈骗的背后，个人信息的倒卖

此次精准诈骗案中至关重要的“窃取个人信息”环节，竟
然出自一个同样只有18岁的四川宜宾少年杜天禹之手。目
前，网名叫“法师”的黑客杜天禹已被警方在成都抓获，
警方查实，年仅18岁的杜天禹，通过QQ先后10多次向陈
文辉出售山东考生信息，非法获利1万4千多元。

杜天禹向警方交代，他于今年4月利用安全漏洞侵入“山东
省2016高考网上报名信息系统”网站，下载了60多万条高
考考生信息，高考结束后开始在网上非法出售，总计获取
赃款5万多元，其中就包括徐玉玉的个人信息。

记者：上面都有卖什么样的信息呢？
犯罪嫌疑人郑金峰：我知道的有卖学生信息的，也有卖
车主、购房信息的。
记者：价格方面？
犯罪嫌疑人郑金峰：学生个人信息比较便宜，几毛钱。



今天刚从教育网站上“脱裤”获得的新鲜的考生信息，
赶紧给这些孩子们发定向诈骗短信。

亲爱的同学
祝贺你被江西城市大学录取，请你在
8月28日前到学校报到处报到。请携
带报名费￥6000元及身份证等有效

证件。学校地址：江西路25号

我跟你妈辛辛苦苦积攒的这些钱就是为了
让你上个大学你可要争气啊！

高考诈骗短信



       从以往经验来看，高校网站在高考前后访问量会激增上百倍，黑客正是看中这一点，利用漏洞在高校
网站植入钓鱼欺诈和木马，考生和家长在访问高校网站查询招生信息时，电脑会面临感染恶意软件、信息
泄露等风险。更泛滥的情况是，高校网站已经被黑客作为发射恶意信息的炮台。据360网站安全专家介绍，
“高校网站在搜索引擎中的权重很高，安全性又普遍薄弱，黑客在高校网站植入钓鱼网站或博彩和色情链
接，在搜索引擎里就更容易被搜索到”。

学校网站成为沦落为“养马场”



QTVA-2015-247046 中华心理教育网SQL注入

QTVA-2015-263966 抚州市教育局成绩查询系统注入

QTVA-2015-325070 江西财经大学分站漏洞

QTVA-2015-291716 江西财经大学会计学院教师网站存在sql注入，80多位导师信息泄露

QTVA-2015-147224 江西财经大学旗下站点#配置不当，可getshell#

QTVA-2015-195425 江西财经大学SQL注入

QTVA-2015-196190 江西财经大学存在漏洞，可进后台

QTVA-2015-216653 江西财经大学某分站存在SQL注射可getshell

QTVA-2015-238742 江西财经大学国际经贸学院sql注入一枚

QTVA-2015-242117 江西财经大学分站SQL注入漏洞

QTVA-2015-298283 江西财经大学校友会存在漏洞导致同学信息泄漏

QTVA-2015-310643 江西财经大学团委网站存在注入，后台弱口令

QTVA-2015-318233 江西财经大学新闻网泄漏带整站源码

XX省学校网站漏洞概要分析

以下数据来自补天平台：



教育行业网站在后门植入方面并不低于政府



很多人只有在身体出现问题时才会去看医生！



相比等待问题的出现，为什么我们不去每天持续监测个人健康

不只对一个人进行监测与数据采集，而是对每一个人



我们更积极主动的改善药物的使用效果

将药物X的分量从80mg改为100mg将有效降低32%的胆固醇

如果现在我们有能力分析这些聚合后的数据

我们可以识别潜在的健康问题

基于病人A, B和C的体征, 这个人有72%的可能存在病症X

我们可以帮助病人了解他们是如何感染疾病的

病人A，B，G在食物中毒之前都在餐厅R进行了就餐

从日常状态中我们可以发现可疑的病状前兆

张三过去睡眠有8小时，但最近平均只睡了5小时，可能需要进一步检查

我们帮助保险精算了解其风险

当某个病人具备以下基因组，在服食此类药物后，可延续至70岁的寿命



现今网络攻击过程的时间分布



威胁情报

大数据分析
数据挖掘

专家分析
可视化分析

云端重沙箱运行

云端大数据

主防库
•覆盖5亿客户端
•总日志数189000亿条
•每天新增380亿

全球独有的样本库
•总样本95亿
•每天新增900万

最大的存活网址库
• 每天查询300亿条
• 每天处理100亿条
• 每天拦截用户访问钓鱼数超

过1.4亿URL

最大中文漏洞库
•总漏洞数超过47万
•每天新增可达400个

其他第三方数据源
100+

互联网域名信息库
•90亿DNS解析记录
• 13年whois信息

源自于云端大数据分析的威胁情报落地



安全运营
平台

l 整体流量还原与海量日志存储

l 千亿条日志秒级快速检索

l 多维度数据关联分析

网络原始日志、安全日志 终端原始日志、安全日志网络设备日志、软件系统日志及其他安全软件日志

ü TCP流量
ü Web访问
ü 域名解析
ü 文件传输
ü SQL行为
ü 登录行为
ü …...

ü 进程网络行为
ü U盘行为
ü IM文件传输
ü 邮件行为
ü …...

ü 资产自动识别
ü 操作系统日志
ü 安全设备日志
ü 网络设备日志
ü 终端安全系统日志
ü …...

ü WEB服务器日志
ü 数据库日志
ü 中间件系统日志
ü 应用系统日志
ü Syslog/SNMP/Netfow
ü …...

威胁情报





发现潜伏威胁、违规
ü 基于已知威胁特征发现
ü 威胁情报+本地大数据精准发现
ü 流量建模发现异常
ü 沙箱检测发现
ü 协同检测发现

关联、钻取、鉴定、溯源、拓展
ü 终端、网络元数据采集
ü 本地大数据安全分析
ü 本地样本安全鉴定

发现

处置

调查

一键式处置、协同防御
ü 基于情报信息的自动处理
ü 手动完成的智能响应



《2016年教育信息化工作要点》

文章来自教育部官网：
http://www.moe.edu.cn/srcsite/A16/s3
342/201602/t20160219_229804.html

①

②
③ ④

⑤

18. 加强教育行业信息系统（网站）安全防护

① 完成顶级备案和三级及以上系统测评整改

19. 提升教育行业信息技术安全保障能力

② 健全信息安全通报机制

③ 加强对网站的监测和预警能力

④ 开展信息技术安全评估

⑤ 开展安全技术与管理培训



中国人民共和国网络安全法



Ø移动业务
Ø无线网
Ø云计算
Ø工业互联网
Ø…2012年7月，中国工程院沈昌祥院士提出：当前，我国

信息化发展正进入全面深化的新阶段，这些新型信息技
术发展应用，给我国网络与信息安全保障工作提出了新
任务，对信息安全等级保护工作进行了全面挑战

挑战

新技术的不断应用、新的标准计划



       为适应新技术的发展，解决云计算、物联网、移动互联和工控领域 信息系统的等级保护
工作的需要，2014年3月开始，由公安部牵头组织开 展了信息技术新领域等级保护重点标准
申报国家标准的工作。 
       公安部第三研究所公安部信息安全等级保护评估中心承担技术指导 和工作推进的任务。 
       2015年初，标委会批准立项，建议形成基本要求和测评要求的系列标准。
       2015年中，标委会批准设计要求修订立项，形成设计要求系列标准

等保新技术标准编制工作情况

《信息安全等级保护基本要求》 

第1部分：安全通用要求 

第2部分：云计算安全扩展要求 

第3部分：移动互联安全扩展要求 

第4部分：物联网安全扩展要求 

第5部分：工业控制安全扩展要求

基本要求

测评要求 

安全设计技术指南  



等保新技术标准会带来的一些变化, 定级

• 定级对象，信息系统

• 业务处理类对象，信息系统、工业控制系统、物联网系统
• 基础服务类对象，网络、云平台
• 数据资源类对象

• 云服务方的云平台与云租户的应用系统应分别定级，平台等
级不低于应用的安全保护等级

• 移动终端、自建无线网络、无线网关等与固定终端和服务端
业务系统作为整体定级

• 传感器、传感网、网关等与服务端业务系统作为整体定级。
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360补天漏洞平台
360云防护平台
360威胁情报中心

预警监测

防护拦截

溯源及管理

APT

WEB Mail

三级系统

三级虚机系统

威
胁
情
报

三级系统

三级系统



360企业安全
助力校园安全建设


